G

CYBER ASSINTEL
A ]SI ls1| NI%EL ASSOCIAZIONE NAZIONALE

Non cadere nella trappola:
come riconoscere e evitare il phishing

Cos'e il phishing?

Una truffa online che cerca di carpire le tue informazioni per-
sonali (password, numeri di carta di credito, ecc.) fingendosi
qualcuno di fidato (banca, social network, ecc.).

Come Funziona?

i Te' ¥ <

Email Siti Web falsi Messaggi Chiamata
Messaggi che sembra- Pagine che imitano SMS o notifiche furto di informazio-
no provenire da enti perfettamente quelle push che ti invitano ni personali tramite
affidabili, ma conten- originali per indurti a a cliccare su link telefono.
gono link dannosi. inserire i tuoi dati. pericolosi.

Perché lo fanno?

| cyber criminali utilizzano il phishing per:

Rubare informazioni personali. Spiare le aziende.
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&% Crittografare i dati e chiedere un riscatto. Diffondere malware.

Cosa sfruttano?
Le loro armi sono:

La paura: L'urgenza:
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u ricompense incredibil. . . essere qualcuno di fidato.

Non fornire mai informazioni

@ Verifica l'indirizzo e-mail: personali:
‘ antrolla attentamente l'indirizzo del Non comunicare mai password, codici P
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di sicurezza.
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